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Abstract:

This study examines the current situation regarding e-voting in four selected
European countries as well as whether Sweden can implement e-voting and achieve
success. With the help of a literature study, the study defines the advantages and
disadvantages of e-voting and the traditional voting procedure and through a case
study, the current situation is identified by the selected European countries and an
interview is conducted to gain an insight into the Swedish voting procedure and
where Sweden stands when it comes to e-voting. By analyzing the interview and
doing a comparative analysis of the key factors that affected the failure or success
of e-voting in the selected countries with the key factors identified in Sweden, the
result will be clear whether an implementation in Sweden can be successful or not.

Key words:
E-voting (i-voting), Paper ballot, SWOT-analysis, Case study

Sammanfattning:

Denna studie undersoker den nuvarande situationen géllande e-rostning i fyra valda
europeiska lander samt om Sverige kan implementera e-réstning och na framgang.
Med hjalp av en litteraturstudie definierar studien for- och nackdelarna med e-
rostning samt det traditionella réstningsforfarandet och genom en fallstudie
identifieras den nuvarande situationen av dom valda europeiska landerna samt att
en intervju utfors for att fa en inblick av det svenska réstningsforfarandet samt vart
Sverige star nar det galler e-rostning. Genom att analysera intervjun och gora en
jamforelseanalys av nyckelfaktorerna som paverkat misslyckandet eller framgangen
av e-rostning i dom valda landerna med dom nyckelfaktorerna som identifierats i
Sverige kommer resultatet vara tydligt om en implementering i Sverige hade natt
framgang eller inte.

Nyckelord:
E-rostning (i-rostning), Traditionella rostningsforfarandet, SWOT-
analys, Fallstudie
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1. Inledning

| nedanstdende kapitel presenteras studiens bakgrund, problemformulering, syfte och
kunskapbidrag, fragestallningar samt de metoder som anvénds i studien.

1.1 Bakgrund

RoOstning har genom tiden genomgatt stora forandringar fran att vara rostrostning vilket kan
anses vara den &ldsta och vanligaste formen av rgstning. Rosterna i rostrostning lades genom
att simpelt uttrycka ett ’ja” eller “nej” hogt till sakfrdgorna. I antika Grekland anvéndes vita
och svarta stenar som motsvarade “’ja” och ’nej” samt att Florence och Venice anvanda fargade
bollar, detta system kallades for “’ballota” vilket ocksa ar ursprunget till det engelska ordet
“ballot” eller ”valsedel” pé svenska. Valhemligheten blev senare ett problem som gjorde att det
australiska omrostningssystemet introducerades och ar vanligt forekommande idag i manga

delar av vérlden (Ibrahim, S., Salleh, M., & Kamat, M. 2000).

Utover det traditionella rostningsforfarandet som manga ar anpassade till och ar vana vid sa
finns mojligheten att anvanda elektroniska hjalpmedel for att forenkla och effektivisera
rstningsprocessen.

Det traditionella rostningsforfarandet kan anses vara utdaterad och kan vara nast i tur att
digitaliseras i denna period av digitalisering.

E-rostning ar i princip vilken typ av réstning som helst som involverar elektroniska hjalpmedel,
e-rostning kan se ut pa manga olika sétt men bor sarskiljas mellan elektronisk maskinréstning
och elektronisk distansrostning. Elektronisk maskinréstning &r i princip att man anvander en
maskin som hjalpmedel for att rosta och registrera résterna pa en fixerad plats till exempel i en
vallokal. Elektronisk distansréstning erbjuder mojligheten att lagga sin rost med hjélp av till
exempel interaktiva digitala tv apparater, SMS eller 6ver internet fran vilken plats som helst
(Cserny & Nemeslaki, 2018).

Bade det traditionella rostningsforfarandet och e-réstning har for- och nackdelar. Det
traditionella rostningsforfarandet ar kostsamt pa grund av till exempel personal och papper som
kravs i en stor utstrackning under val. Utdver detta ar dven detta rostningsforfarande en langsam
process for bade valdeltagare och rostraknare. Detta &r dock ett rostningsforfarande som har
hog acceptans da alla kanner till valprocessen och ar bekanta med valprocessen.

E-rostning &r billigare att anvanda i langden och skulle kunna uppmuntra den yngre
generationen att delta i val dar e-réstning dven ar ett mer effektivt satt for rostrakningen och ett
smidigare alternativ for valdeltagare i deras rostningsprocess. E-rostning &r dock dyrt att
implementera i borjan och kan vara svar att anvanda for den &ldre generationen som redan ar
vana vid det traditionella rostningsforfarandet.

E-réstning kan vara ndasta steg nar mer och mer fysiska processer blir digitaliserade och
forflyttas till en elektronisk miljo och kan erbjuda I6sningar till problem som kan paverka val
till exempel pandemin covid-19 da réstningslokaler ofta blir fyllda och tranga med personer
och skapar koer.

Nar man har allt detta i atanke sa undrar man om e-rostning ar det béttre alternativet och om e-
rostning bor implementeras och anvéndas av flera lander.

Manga lander anvander elektroniken under valkampanjen men inte i sjélva roéstningsprocessen.
Synen pa e-rostning kan se olika ut fran land till land, i de nordiska landerna har intresset for e-
rostning varit lagt fram till de senaste aren (SOU,2013). Men i lander dar valdeltagandet &r lagt
som i Storbritannien har intresset varit stort. | lander dar valen kommer oftare, till exempel
Schweiz eller dér valprocessen &r komplicerad som till exempel i Belgien och Nederlanderna
har intresset ocksa varit stort (SOU,2013).



Implementeringen av e-réstning ar ett mer kostnadseffektivt satt for véljarna att anvanda sina
demokratiska rattigheter under val. Genomférandet av e-réstning kan ocksa framja personer
som lider av funktionsnedséttningar att rosta pa samma villkor som personer som inte gor det.
E-rostning kan ocksa underlatta rostningsprocessen for svenskar som rostar i forvag eller som
bor utanfor Sverige. Enligt Vallagskommittén ar e-réstning tankt att fungera tillsammans med
det traditionella séttet och vara ett komplement, det ses inte att ersétta det traditionella sattet att
rosta. Raknings processen med e-rostning berdknas vara effektivare och sékrare, resultatet
kommer darfor att presenteras snabbare. Det finns fordelar med att anvanda e-rgstning som ett
alternativ, men det finns ocksa risker som fel i maskin eller programvara som kan paverka
rosterna i ett bredare spektrum, résterna kan fangas upp och andras, natverket kan manipuleras
med eller innehalla virus (SOU,2013).

| Europa har den representativa demokrati forsatts i en svar period dar det politiska intresset har
sjunkit, partimedlemskapet har minskat, minskat fortroende i de politiska institutionerna samt
en lag belatenhet med regeringen. Resultatet av detta har lett till ett minskat valdeltagande i de
flesta demokratiska l&nderna i Europa. Internet rgstning har successivt spridits i de europeiska
landerna med framgangsrika resultat, internetréstning ar en mojlighet for Europa att
modernisera sina val samt framja den politiska interaktionen genom val. En implementering av
internetrostning bor ske gradvis i bade design och implementation baserat pa tidigare
framgangsrika fall. Genom att framja valdeltagandet ar internetréstning sett att aterstalla
forhallandet mellan allmanheten och de politiska institutionerna, framforallt den yngre
generationen. En utveckling av e-regering i de europeiska demokratierna dar funktionaliteter
for att interagera med staten Over internet har gjort att forvantningar har skapats for att
underlétta den nuvarande valprocessen. Fler och fler lander har boérjat undersoka nyttan av
internetréstning under de senaste aren samt att fler och fler val som nyttjar internetrostning dven
dar ar pa uppgang (Trechsel, A.H., Kucherenko V., Silva F., Gasser U., 2016).

| Europa ar det 19 lander som har nagon form av erfarenhet av e-réstning oavsett om det har
varit ett misslyckat eller framgangsrikt projekt (Stein & Wenda, 2014).

De valda europeiska lander som denna studie kommer att handla om &r Norge, Estland,
Tyskland, Irland. Landerna som blev valda &r lokaliserade i olika delar av Europa, Nordeuropa,
Osteuropa, Centraleuropa samt Vasteuropa detta for att kunna representera de olika delarna i
Europa samt for att alla de landerna inte har testat e-réstning under samma artal och de har
heller inte samma erfarenheter nar det handlar om IT. L&nderna &r olika stora och ekonomin &r
inte heller densamma. Férhoppningsvis hittar vi likheter och skillnader mellan landerna.

1.2 Problemformulering

| manga lander &r sattet att rosta pa under val fortfarande begransat till det traditionella
rostningsforfarandet med penna och papper medan andra lander har implementerat e-réstning
som ett satt for sina medborgare att uttrycka och anvanda sina demokratiska rattigheter. Ett
genomforande av e-rostning har bade fordelar och nackdelar, e-rostning kan framja fler att rosta
under val men kan ocksa bli en sékerhetsrisk for valjarna.

Flera delar av samhéllet och tjanster digitaliseras speciellt under de forhallanden som den
nuvarande pandemin covid-19 har forsatt oss i som pa ett satt knuffar oss mot fler teknologiska
I6sningar. Inforandet av e-rostning kan anses vara ett rimligt nasta steg att ta for att bade
forenkla valprocessen men ocksa for att framja fler teknologiska lésningar och digitaliseringar
av samhéllet.



Ar e-réstning ett bra réstningsalternativ? Ar det verkligen sa stora skillnader mellan e-rostning
och det traditionella rostningsforfarandet? Och vilka for- och nackdelar det finns mellan dem?
Genom att utfora en fallstudie kommer vi att svara pa vara fragestallningar.

1.3 Syfte och kunskapbidrag

Med fler och fler tjanster som digitaliseras ar rostningsprocessen i manga lander fortfarande
fast vid det traditionella séttet att rosta med fysiska hjalpmedel som kan verka foraldrat enligt
dagens standarder. Att fortsdtta anvanda det traditionella sattet skulle kunna leda till att den
yngre generationen inte véljer att rosta da majoriteten av de ar vana vid en digitaliserad varld.
Att implementera e-rostning hade varit mer kostnadseffektivt och mindre energikravande.

Syftet med detta arbete &r att identifiera de nyckelfaktorer som har haft en stor paverkan av en
implementering av e-rostning for att sedan kunna avgora utifran dessa nyckelfaktorer om
Sverige kan implementera e-rostning och fa framgang. Genom att svara pa den forsta fragan sa
samlas nddvéndig kunskap som behdvs kring hur situationen gallande e-réstning ser ut i
respektive EU-land. Det leder till att vi kan peka ut de olika nyckelfaktorerna som har spelat en
stor roll och som har lett till att e-rostningssystemet som testats i de olika valda landerna natt
framgang eller misslyckande. Kunskapen som vi kommer att samla in efter att ha svarat pa de
tva forsta fragorna kommer att hjélpa oss att svara pa den sista fragan med hjalp av en
jamforelseanalys, och som kan anvéndas eller vara som underlag i framtida beslutsfattande
gallande inforandet av e-rostning i Sverige. Denna kunskap kan ocksa tillampas i andra
europeiska lander som ocksa testat eller anvant sig av e-rostning.

Det finns tidigare forskning om e-rdstning hos vissa lander men det finns inga studier dar alla
de landerna vi har valt beskrivs och jamfors i samma studie. Nar en jamforelseanalys utfors
finns det olika faktorer som kan anvandas for jamforelsen, dessa faktorer kan vara vilket land
det &r, ekonomi, politik, population och religion. Denna studie har tagit hansyn till foljande
faktorer vid val av landerna, e-réstningssystem, GDP, invanare, vilket ar e-réstning testats eller
anvants samt lokalisering av landet.

Déarfor kommer detta dokument bidra med systematiska jamforelser av for- och nackdelar med
det nuvarande traditionella rostningsforfarandet och e-réstning inom de valda europeiska
landerna samt likheter och skillnader mellan de olika landerna. Resultatet av detta arbete skulle
kunna anvandas for alla andra lander i Europa som testat eller anvant e-réstning for att se om
de ocksa har haft de nyckelfaktorerna som har varit anledningen till att inforandet av ett e-
rostningssystem lyckats eller misslyckats. Detta arbete skulle ocksa kunna bidra med
information till Sverige samt andra lander som har tankt pa eller vill implementera e-rostning i
framtiden och vara underlag i beslutsfattandet.

1.4 Fragestallning
Hur ser situationen ut gallande e-rdstning i de valda europeiska l&nderna?

Vad &r orsakerna till att e-réstningen misslyckats eller natt framgang i respektive EU-land?

Kommer det bli framgang om Sverige anvéander e-réstning?



1.5 avgransning

Vi avgransar oss i denna studie till e-rostning inom e-demokrati samt de valda europeiska
landerna som anvénder e-rostning eller har anvént e-rostning. Som tidigare namnt ar det flera
lander i Europa som har nagon form av erfarenhet med e-rostning dar systemet antingen testats
eller planerats att testas. Denna studie behandlar dock endast de valda landerna som presenteras
i denna studie da en djupgaende analys genomfors pa de nyckelfaktorer som lett till ett
misslyckat eller ett lyckat inférande av e-réstning i respektive land.

Denna studie ar avgransad till endast en intervju da det har varit svart att fa kontakt med experter
eller relevanta personer inom detta omrade som skulle kunna bidra med relevant information
gallande bade e-réstning samt det traditionella rostningsforfarandet.

De aspekter som forekommer ofta nar det handlar om e-rostning ar sociala, politiska och
tekniska aspekter. | denna studie gors inte en djupgaende analys av de politiska och tekniska
aspekterna utan fokuset ligger pa de sociala aspekterna.



2. Metod

For att besvara fragestallningarna foljdes en forskningsstrategi med hjalp av olika metoder.
Forst utfordes en litteraturstudie for att samla in data angaende den nuvarande situationen kring
e-rostning och det traditionella rostningsforfarandet. Detta kommer att hjélpa oss senare att ta
reda pa vilka for och nackdelar det finns hos de tva olika rostning forfarandena. For att svara
pa de tva forsta fragorna kommer en fallstudie utforas av respektive land for att ta reda pa hur
situationen ser ut i de valda landerna samt om de har lyckats eller misslyckats med e-réstning.
En SWOT-analys kommer sedan att utféras utifran den data som vi har samlat in i fallstudien
for att se vilka styrkor, svagheter, mojligheter samt hot respektive land sag med e-réstning.
Senare kommer en sammanfattning av de olika landerna att utféras for att fa fram de
nyckelfaktorer som paverkat framgangen eller misslyckandet av e-rostning i respektive land.

For att svara pa den tredje och sista fragan kommer en semi strukturerad intervju att utforas hos
valmyndigheten for att fa en inblick av det svenska rostningsforfarandet och varfor Sverige inte
anvint eller testat e-rostning tidigare. Aven har kommer en SWOT-analys att utforas for att se
de styrkor, svagheter, mojligheter samt hot Sverige ser med e-réstning. Sedan kommer intervjun
att jamforas med de sammanstéllda nyckelfaktorerna som paverkat respektive EU-land. Allt
detta tillsammans kommer vara ett underlag att svara pa den tredje fragan vilket &r om det skulle
bli framgang om Sverige implementerade e-réstning eller inte.

Nedan kommer en kort forklaring av de metoderna som vi kommer att anvénda i detta arbete.
Hur vi utforde de olika metoderna kommer att forklaras under varje sektion.

Forskningsstrategi

Oates beskriver sex olika forskningsstrategier, dessa &r survey, design and creation, experiment,
case study, action research och ethnography. Beroende pad hur datainsamlingen och
forskningsomradet ser ut sa finns det bast lampade forskningsstrategier, dar vardera
forskningsstrategin medfor fordelar for ditt arbete (Oates, 2006).

En fallstudie som forskningsstrategi valdes da en fallstudie fokuserar pa att ga in i djupet i det

amnet som undersoks, detta genomfors med hjélp av datainsamlingsmetoder som till exempel

intervjuer och analys av dokument.

Malet ar att samla in riklig och detaljerad information om amnet samt dess relationer och
processer (Oates, 2006).

Litteraturstudie

En litteraturstudie anvands i arbetet for att pa ett organiserat och planmassigt sétt noggrant
undersoka insamlad litteratur utifran ett vetenskapligt syfte, den analyserade litteraturen ska
framst besta av vetenskapliga publikationer i form av vetenskapliga artiklar och rapporter
(Haman, et al., 2015)

Intervju

Intervjuer &r en de av de olika datainsamlingsmetoderna som finns nar man utfor ett
forskningsarbete. En intervju kan vara en konversation mellan tva personer och flera. Syftet
med en intervju &r att man vill samla in information om det &mnet man forskar om. Intervjun
brukar ocksa styras av den som forskar. Intervjuer ar bast nar man vill samla in detaljerad
information, nar man vill stilla komplexa fragor och till exempel nar man vill undersoka



kansliga &mnen. Intervjuer anvands mycket i fallstudier och etnografier. I denna studie kommer
en semi-strukturerad intervju att utforas med en person fran valmyndigheten (Oates, 2006).

SWOT-analys

| denna studie kommer en SWOT-analys tillampas for att analysera och presentera den
kvalitativa data som insamlats fran litteraturstudien angaende de valda europeiska landernas
erfarenheter med e-rostning.

En SWOT-analys innehaller styrkor och svagheter som innefattar till exempel en sektor,
grafiskt omrade eller en organisation tillsammans med hot och mojligheter inom den miljon
som SWOT-analysen utférd inom. SWOT-analys var fran borjan konstruerad for planering men
kan anvéndas for att verifiera att den valda strategin ar lamplig for situationen som férekommer
i analysen (Evaluation unit devco, 2017).



3. Litteraturstudie

Anvandandet av en litteraturstudie i detta arbete har som syfte att samla in relevant information
kring denna studie och darmed erbjuda en bredare kunskap inom forskningsomradet.
Utforandet av litteraturstudien genomfardes framst med anvandandet av tva pélitliga databaser
Google Scholar och Summon for att hitta relevanta vetenskapliga artiklar samt bocker om
amnet i fraga.

Nyckelord som anvants i litteraturstudien &r foljande: E-voting, E-voting in Europe, e-voting
benefits, challenges within e-voting, e-voting in( Estonia, Norway, Germany, Ireland),
traditional voting, paper ballot, transparency, black box, glass box, threats with e-voting. Andra
sokord som anvénts med Googles sokfunktion ar: black box, e-rostning, elektronisk rostning,
SWOT-analys, litteraturstudie, Norge e-réstning, virussmitta val.

Efter att ha hittat relevanta artiklar/bocker har vi sammanfattat dessa artiklar/bocker och
forklarat nedan vad det olika rostningsforfarandet &r och vilka typer av system det finns samt
vilka for och nackdelar de har.

3.1 De tva rostningsforfarandet

3.1.1 Mekanismen av e-rostning och det traditionella
rostningsforfarandet.

E-rostning

For att rosta via elektronisk rostning kanal krévs det speciellt anpassade datorer som anvands
som rostningsmaskiner. Rostningen gors genom att klicka pa skarmen och anvanda knappar for
att gora sina val. Rosterna ar sedan forvarade och bearbetade av anpassade mjukvaror
(Malkawi, M., Khasawneh, M., Al-Jarrah, O., & Barakat, L., 2009). Det finns tva huvudsakliga
system inom e-rgstning dessa ar:

1. Glass box system

Glass box gor det mojligt for en anvéndare att se vad systemet gor utan att visa hur den
gor det. Systemet kan vara introspektiv genom att visa vad det &r systemet utfor for
anvandaren (Battle, 2003). Detta relaterat till e-rostning ar att anvandaren far det
konfirmerat av systemet att résten som hen har lagt gar at det avsedda valet och inte blir
manipulerad av systemet i processen efter att rostaren lagt sin rost.

2. Black box system

Det finns olika typer av rostningssystem ett av dessa ar sa kallad black box. Vad det
innebar ar att nar man lagger en rost med ett black box system sa gar rosten in i systemet
och sedan kommer resultatet ut. Det som inte dr sa bra med ett sadan system &r att
valjaren aldrig vet hur rgsten de har lagt hanteras och lagras (SOU,2013).

Rostare ska kunna veta att systemet inte andrar résten aven fast ingen konfirmation eller
bevis framfors av systemet hur rosten ar lagd. Black-box rostning anses av forfattaren
vara det storsta hindret for e-rostning. Rostare kan inte helt forsdkra sig om att rosten
som &r lagd via ett elektroniskt system genuint &r det som rostaren avsiktligt lagt sin rost
pa, eftersom ett black-box system inte erbjuder den majligheten. Det anses vara enkelt
for en programmerare att manipulera systemet och kan da manipulera informationen
som visas pa skarmen eller de val som en véljare gor, med ett black-box system sa finns
det inget som kan bevisa eller motbevisa att detta inte h&dnder i systemet (Lee, et al.,
2010).°



Traditionella rostningsforfarandet

For att rosta i det traditionella rostningsforfarandet anvands valsedlar dér valdeltagaren véljer
eller markerar sitt val pa valsedeln. Valsedeln ska sedan ldggas in i en valurna som endast ska
Oppnas under sérskilda villkor, detta for att garantera transparensen. Rosterna réaknas sedan
manuellt vilket kan ta lang tid och kan paverkas av manskliga misstag fran val personalen
(Malkawi, et al., 2009).

3.1.2 E-rostning

Det finns tva olika typer av e-rostning. Elektroniska maskiner i kontrollerade miljéer och
internetrostning i okontrollerade miljoer. Elektroniska maskiner ar rostningsmaskiner som finns
i vallokaler som ersatter de traditionella rdstningsboxen. Dessa maskiner &r oftast i
kontrollerade miljéer och &r bevakat av personal. Meningen med en sadan ar att
rostningsprocessen ska bli mer effektiv och att det dessutom ska vara billigare an det
traditionella rostningsforfarandet vilket anvands av fysiska processer, sasom valsedlar.

Sedan finns det internetréstning i okontrollerade miljéer som betyder att man kan rosta vart och
nér man vill under réstningsforfarandet. Det finns ingen personal som bevakar detta till skillnad
fran rostningsmaskinerna, detta gor det enklare for de som vill rosta att résta (Lindner, et al.
,2016).

E-rostning ar mer flexibel &n det traditionella réstningsforfarandet da man kan ateranvanda det
systemet man har. Att ha e-réstning betyder att man sparar pa allt papper vilket &ar mer
miljovanligt, detta leder till att det blir mindre kostsamt langsiktigt (Onu, & Eneji, 2020).

Idag ar vi i en pandemi som har lett till att manga har dott och manga lander &r i karantan, det
finns lander vars val ndrmar sig och pga. denna pandemi har man diskuterat om man ska skjuta
upp valet eller inte. Att lata folket rosta i en sddan pandemi som vi &r i idag skulle satta véljare
och val personal for en oerhdrt stor hélsorisk. (SVT. 2020)

3.1.3 Traditionella réstningsforfarandet

Det traditionella rostningsforfarandet utférs med hjalp av pappers rostning dér pappers
valsedlar tilldelas i respektive vallokal till registrerade rostare. ROstningsprocessen i det
traditionella rostningsforfarandet gors ifran vallokaler som &ar en specifik plats dar
rostningsprocessen ager rum (Shrader, et al., 2002). Oftast kan valdeltagare direkt eller indirekt
kontrollera att deras valsedel har raknats med, vanligtvis placeras valsedeln i en valurna eller
en lada dar valdeltagande kan hjalpa till att rakna alla valsedlar, eller i de lander déar det inte &r
tillatet att hjalpa till sa finns det manniskor som Overvakar raknings processen. | sjélva
rostningsprocessen ar valdeltagande gémda i vallokalerna nar de gor sitt val (Malkawi, et al.,
2009).

Med det traditionella réstningsforfarandet i denna studie syftar vi pa anvandandet av papper
samt resurser som tillkommer under stora val till exempel personal och vallokaler.

3.1.4 Transparens

Ett fortroende i valsystemet har stor paverkan pa om det slutliga valresultatet kommer bli
accepterat av allménheten eller inte. Valsystemet ska kunna framfora tillrackligt mycket bevis
for att kunna pavisa att det slutliga resultatet ar korrekt sa att den person som forlorade valet
maste acceptera att hen har forlorat, de personer som rostade pa den forlorade kandidaten
kommer endast acceptera valresultatet ifall de har ett fortroende for valsystemet. Ifall
fortroendet for valsystemet dr lagt kan detta bidra med att legitimiteten av valresultatet
ifrdgasatts som da kan leda till en politisk obalans (Enguehard, 2008). Efter att ha gatt in pa



djupet pa de valda landerna har vi noterat att transparensen &r nagot som tas upp ofta och som
ar en viktig del for att ett e-réstningssystem ska fungera och vara palitligt.

3.1.5 verifierbarhet

Att ha ett verifierbart e-rostningssystem betyder att den som lagger rosten kan se om résten har
lagts ratt. Valjaren kan ocksa dubbelkolla att rosten har raknats vid det slutliga valresultatet.
Manga e-réstningssystem ar inte verifierbara vilket ar en av de storsta orsakerna som leder till
att man inte fortsatter med systemet. Att ha ett verifierbart system leder till att man kan garantera
integriteten och transparensen (Kiniry, Wagner, Robinson, Foltzer, Morray & Morina, 2015).
Verifierbarheten ar ocksa en viktig faktor som har tagits upp i de landerna som vi undersoker,
det ar viktigt att som véljare vara saker pa att rosten man har lagt gar till ratt person eller parti
samt att den faktiskt rdknas vid det slutliga valresultatet.

3.2 Fordelar och nackdelar med e-réstning

Tabell 1 nedan &r en sammanfattning av for och nackdelarna med e-réstning. En mer utforlig

beskrivning av for- och nackdelarna finns tillgangligt under tabellen.

Tabell 1: En sammanstéllning av fér- och nackdelar med e-réstning.

precision.

Fordelar Referens Mackdelar Referens

Oka valdeltagandet Lauer, 2014 Trovardigheten av Kohno, et al., 2004
inom utsatta grupper. resultatet.

Bekvam for Lauer, 2014, Risk for manipulation. | Kohno, et al., 2004
valdeltagaren nar det S0U,2013.

géller plats och tid.

Bidrar med hogre Lauer, 2014, Brist pa transparens. Zissis, & Lekkas, 2014

Oka bekvimligheten
déa det finns
réstningsalternativ.

Zissis, & Lekkas, 2014

Svart att garantera
sdkerheten.

Zissis, & Lekkas, 2014

resultatrdkning.

gvertalad av nagon
annan att rosta pa ett
annat parti.

Mindre kostsam da Onu, & Eneji, 2020 Svart for den dldre 50U,2013
papper och personal generationen att
inte behévs. anvinda da de inte &r
vana vid modern
teknik.
Inga langa val kier. Onu, & Eneji, 2020 fel i utrustning kan 50U,2013
leda till fel resultat.
Rasterna &r inte Onu, & Eneji, 2020 Svart att forsakra Lauer, 2014.
begransad till en viljarens integritet.
specifik plats.
Snabbare Onu, & Eneji, 2020 Valjaren kan bli Lauer, 2014.

Oka valdeltagandet
genom att erbjuda
flera
réstningsalternativ.

Zissis, & Lekkas, 2014

Fordelar med e-réstning

E-rostning kan oka intresset for valdeltagande generellt men kan dven 6ka valdeltagandet inom
utsatta grupper som annars har det svart att delta under valet. Inférandet av e-rostning gor det
smidigare och bekvamare for valjare nar det galler tid och plats for réstning, e-réstning kan
aven bidra med hogre precision (Lauer, 2014).



E-rostning skulle dven kunna 6ka valdeltagandet genom implementationen av ytterligare
rostningsalternativ, med flera alternativ att rosta pa skulle dven detta 6ka bekvamligheten for
valdeltagande (Zissis & Lekkas, 2014).

Ett inférande av e-rgstning kan erbjuda I6sningar till de problem eller hinder som framkommer
med det traditionella rostningsforfarandet, detta kan till exempel vara de kostnader som uppstar
for papper som anvands som valsedlar och personal som maste tranas for att veta vad deras
arbetsuppgifter ar och hur dessa uppgifter ska utforas. Ett inférande av e-réstning hade éverlag
reducerat kostnaderna under val med tanke pa dem tidigare namnda faktorerna samt kostnader
som uppstar med sakerhets resurser och transport av annat material som anvands under val. E-
rostning ar aven ett bekvamare alternativ for valjarna da det papekas att kobildning hade
eliminerats samt att processen av att lagga en rost inte langre ar begransad till en plats. Rakning
av valsedlar hade blivit effektivare dar den manskliga faktorn av att missa att rakna roster ocksa
elimineras samt att kommunikationen och informationen som kretsar runt valet vidarebefordras
snabbare (Onu & Eneji, 2020).

Nackdelar med e-rostning

Trovérdigheten av resultatet som genereras av réstnings maskinerna &r beroende av systemets
korrekthet, robusthet och sakerhet, Ifall rostningssystemet ar bristfalligt kan hela valet
aventyras av rostare eller illvilliga personer. Illvilliga personer kan vara till exempel
valtjansteman, mjukvaruutvecklare, de personer som har ansvar for underhall utav rostnings
maskinerna eller utvecklarna av operativsystemet som finns i rostnings maskinerna (Kohno, et
al., 2004).

Andra nackdelar kan vara brist pa transparens och svart for den som rostar att forsta systemet.
Det finns fa verktyg som kan upptéacka fusk och skydda véljarnas integritet. Nagot annat som
brukar tas upp ar de manskliga faktorerna nar det galler design och sjalva systemet, det maste
byggas pa ett sadan sétt att alla kan anvanda det, det ska till exempel vara lika latt for en frisk
person att résta sa som nagon som ar blind. Och det ar ocksa Svarare att garantera sékerheten
(Zissis & Lekkas, 2014).

”Det ar ocksa viktigt att ta hansyn till att vissa grupper av véljare, exempelvis aldre personer
med mindre vana av att nyttja modern it-teknik, kan ha storre svarigheter dn andra att anvanda
vissa typer av elektroniska rostningssystem.” (SOU,2013, s.223). Dock kan detta anses vara ett
problem som endast framkommer idag. Om 20-30 ar sa kommer den yngre generationen som
ar vana vid att anvanda datorer vara den dldre generationen och da kommer detta inte vara ett
problem for de att rosta elektroniskt da de ar uppvéxta med IT. En annan nackdel med e-
rostningssystem ar ocksa att resultatet kan vara fel pa grund av att det ar fel i tex utrustningen,
programmeringsfel, eller medvetet valfusk. Resultaten kan ocksa manipuleras av nagra
individer om de 6nskar det utan att nagon skulle marka (SOU,2013).

Internet réstningssystem kan utsattas for flera sakerhetsrisker dels pa grund av sakerhetsbrister
inom PC plattformen men &ven hoten som tillkommer med internet dverlag. Att forsékra sig att
alla datorer &r fria fran skadlig mjukvara ar inte mojligt i praktiken, dessutom kan man inte
forsakra valjarnas integritet. Personer i ett skadligt forhallande kan bli 6vertalade att lagga sin
rost pa ett satt som de egentligen inte ville. Det kan dven ses som omdjligt att forhindra att
roster kommer sdljas, eftersom forsdljning av roster kan ske utomlands. Internet
infrastrukturproblem kan &ven uppsta vilket kan medféra mojligheter for attacker fran
utomstaende (Lauer,2014).



3.3 For- och nackdelar med det traditionella
rostningsforfarandet

Tabell 2 nedan &ar en sammanfattning av for och nackdelarna med det traditionella
rostningsforfarandet. En mer utforlig beskrivning av for- och nackdelarna finns tillgangligt
under tabellen.

Tabell 2: En sammanstéllning av for och nackdelar med det traditionella rostningsforfarandet.

Fardelar Referens Mackdelar Referens
Personal kan dubbel de Jong, et al., 2008 Lang tid att rékna Zissis, & Lekkas, 2014
kolla att risterna.

rastningsboxen &r
tomma vid start.
Personal kan se till att | de Jong, et al., 2008 Svart fér de med en s00,2013

bara berittigade funktionsnedsattning | Fatrah, et al., 2019
personer ristar. att rosta.

Personal ser till att de Jong, et al., 2008 Otillracklig utbildning | 50U,2013

bara en rost laggs. hos personalen kan

leda till att rdster
kommer bort och inte
réknas eller réknas
trots att det inte
borde godkinnas
Viljaren kan se att de Jong, et al., 2008 Mycket kostsam, da Fatrah, et al., 2019
rosten |ggs ratt. papper, transport,
sakerhet, personal och
vallokaler kostar

mycket.
Littare for de med lag | SOU,2013 Skyddandet av Fatrah, et al., 2019
datervana att rdsta. integriteten beror helt

pé personalen.
Svart att manipulera S0U,2013 Okad risk fér mutning | Fatrah, et al., 2019
systemet. av personalen.
Ett fel i systemet far 50,2013 Ineffektiv da det tar Fatrah, et al., 2019
inte lika stora mycket tid och hog
konsekvenser som e- anstrangning att
rastning. hantera ett val p&

nationell skala.

Fordelar med det traditionella réstningsforfarandet

En fordel med det traditionella rostningsforfarandet &r att de som jobbar i vallokalerna kan kolla
fran start att ladorna som rosten laggs i ar faktiskt tomma, nagot man inte kan vara saker pa
med en e-réstningsmaskin, samt att de kan ocksa dubbelkolla och se till att bara beréttigade
personer far rosta. De kan ocksa se till att de som rostar faktiskt bara lagger en rost i ladan och
inte flera.

Andra fordelar kan vara att den som rostar kan kanna sig séker pa att rosten som de lagt faktiskt
gar till ratt parti eller person samt att de kan forlita sig pa att ingen férandring kommer ske i
ladorna tills rakningen av rosterna borjar. En annan fordel med det traditionella
rostningsforfarandet ar att nar rosterna raknas, sa delas résterna upp i de olika platserna och det
ar folk med olika politiska intressen som raknar och inte personer med samma intresse for ett
och samma parti (de Jong, et al., 2008).

Det ar ocksa lattare for aldre med lag datorvana att rosta, samt att systemet &r byggd pa ett sadan
satt som &r svart att manipulera tex genom valfusk. Med det traditionella forfarandet ar det
mojligt for valjarna att forsta och kontrollera vad som sker. Ett fel i maskin- eller programvara



kan, oavsett orsaken, paverka valresultatet i en betydligt storre omfattning &n de fel som kan
forekomma i det traditionella forfarandet. En annan skillnad mellan traditionella och
elektroniska forfarandet &r, nar det galler det traditionella forfarandet, att det krévs ett stort antal
personer utspridda pa manga vallokaler for att skadan ska bli stor, medan det vid ett elektroniskt
forfarande kan racka med en enda person (SOU,2013).

Nackdelar med det traditionella rostningsforfarandet

Den storsta svagheten med det traditionella forfarandet anses vara sattet som rosterna raknas
pa, metoden som anvands for att rakna rosterna tar lang tid och kan starkt paverkas av den
maéanskliga faktorn (Zissis & Lekkas, 2014). Forvaringen av valsedlar ar framst gjort med
valurnor utan nagon form av sakerhetsfunktioner inbyggda, skyddandet av integriteten &r helt
beroende pa personalen som arbetar i vallokalen (Camarinha-Matos, et al., 2019). Det
Traditionella rostningsforfarandet ar valdigt kostsamt med kostnader for den stora mangden av
papper som anvénds for valsedlar, transport av till exempel valsedlar och annat nédvandigt
material, sékerhet som kan till exempel vara skynken for att forsakra anonymiteten, samt att
personalen maste tranas for att kunna guida valjarna i vallokalerna och kostnaden for
vallokalerna som kan bli stora (Fatrah, et al., 2019). Dessa kostnader skulle kunna sénkas vid
en implementering av e-réstning (Onu & Eneji, 2020). Som tidigare namnt sa ar integriteten
beroende av personalen som arbetar i vallokalen detta okar riskerna for korruption da mutning,
hot eller odrlighet kan férekomma. Framkomligheten &r ett hinder for personer som bor avlagset
eller inte kan vara pa plats fysiskt i en vallokal pa grund av till exempel funktionsnedséttning
eller att personen inte ar i landet for tillfallet. Det traditionella rostningsforfarandet kan ses som
ineffektivt da det tar mycket tid och hog anstrangning att hantera ett val pa en nationell skala
(Fatrah, et al., 2019).

Det ar svart for folk med en funktionsnedsattning att rosta. Otillracklig utbildning hos personal,
bristande rutiner med mera kan i enstaka fall leda till att roster kommer bort eller av andra
orsaker inte raknas eller raknas trots att de inte borde godkénts (SOU,2013).



4. Fallstudie och resultat

Eftersom forskningsstrategin i denna studie ar en fallstudie har en mer djupgaende forstaelse
om de europeiska landernas kunskap och erfarenheter angaende e-réstning medforts. En
jamforelse mellan landerna forekommer for att se vilka likheter och skillnader det finns mellan
dem utifran de referenser som har forekommit i litteratursokningen.

4.1 Anledningar till val av fall

Det &r 19 lander i Europa som anvant eller testat e-rostning oavsett om de har misslyckat eller
natt framgang (Stein & Wenda, 2014).

Valet av landerna har baserats pa tidigare erfarenheter med e-rostning samt vart i Europa de ar
lokaliserade, detta for att kunna se om andra faktorer utdver systemets for- och nackdelar
spelade en roll i beslutstagandet gallande inférandet av e-rostning i respektive land. Landerna
har ocksa valts utifran storleken och vilken typ av e-réstningssystem som respektive EU-land
anvant eller testat. Ldandernas tidigare erfarenheter med e-rOstning oavsett om
implementationen har varit ett misslyckande eller framgang ar viktig for att kunna analyseras
och sedan se varfor situationen géllande e-réstning ser ut som den gor, samt varfor e-réstningen
i slutdandan antingen misslyckades eller nadde framgang i respektive land. Vid val av landerna
har vi ocksa utgatt ifran deras GDP samt under vilka ar de har anvant eller testat e-rostning. |
denna studie &r de valda ldnderna Norge, Estland, Tyskland och Irland dessa ldnder ska
representera Nordeuropa, Osteuropa, Centraleuropa samt Vasteuropa.

Varfor vi inte har valt nagot land fran Sydeuropa &r for att det finns lite information géllande e-
réstning och vi har inte lyckats hitta relevant information om nagot land i Sydeuropa som skulle
kunna anvéndas i denna studie.

Tabell 3 visar de faktorer som har tagits hénsyn till vid val av de olika l&nderna samt att figur
1 visar de valda landernas lokalisering i Europa.

Tabell 3: En sammanfattning av skillnaderna mellan de valda landerna utifran, E-rostningssystem, GDP,
invanare, artal och lokalisering

E-réstningssystem | GDP Invénare Artal Lokalisering
Norge Likt glass box 434,167 5.368 miljoner 20118&2013 Nord Europa
miljarder dollar
Tyskland Black box 3.948 biljoner | 83.02 miljoner 2005 Centrala Europa
dollar
Estland 2005-2014 likt 30.73 miljarder | 1.328 miljoner 2005-tills idag Ost Europa

black box. 2014- dollar
tills idag, likt glass
box

Irland Likt black box 382.5 miljarder | 4.904 miljoner 2002 Vast Europa
dollar
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4.2 E-rostning i de valda europeiska landerna

Nedan kommer en beskrivning av den nuvarande situationen gallande e-rgstning i respektive
EU-land samt en SWOT-analys av styrkorna, svagheterna, mojligheterna samt hoten som de
valda europeiska landerna sag med e-rostning.

4.2.1 Norge

| Norge har man anvant sig av e-roéstning vid 2 tillfallen 2011 och 2013. Ar 2011 utférde Norge
ett forsok med e-rostning vid kommunstyrelse och fylkestingevalen i 10 kommuner. Forsoket
gick ut pa att som véljare fick man chansen att rosta hemifran via internet utan att behova vara
pa en vallokal (Cortier & Wiedling, 2017). Detta gallde dock bara under perioden for
fortidsrostning. Detta alternativ var ingen ersattning till det traditionella valsystemet utan detta
var som ett komplement till det traditionella rostningsforfarandet. Det finns olika typer av
rostningssystem som ndmnt tidigare, men Norge var det forsta landet i Europa med ett system
som hade mycket fokus pa transparens och verifierbarhet vilket var likt ett glass box system.
Forsta gangen Norge testade detta var ar 2011 dar 10 kommuner valde och medverka.
Rostningsforfarandet gick till sa att alla som hade rostratt i de valda kommunerna fick hem post


https://en.wikipedia.org/wiki/Alcohol_belts_of_Europe#cite_note-5

som innehdll ett rostkort. 1 dessa rostkort fanns det koder som var olika for varje valjare. For
att kunna résta behdvde man som véljare ha tillgang till en dator och internet, sedan skulle man
gd in pa rostnings sidan och anvidnda “MinID” som é&r ett identifierings applikation for att
identifiera sig. Sedan kunde valjarna rosta pa det de ville. Efter att valjaren rostat fick han/hon
ett SMS till deras telefon med en returkod som var samma som en av de koderna som fanns
inuti rostkortet. Detta bekréaftade for véljaren om rosten han/hon lagt faktiskt gatt till ratt parti
eller inte. Hade man inte tillgang till réstkortet sa var det omajligt for en annan person och veta
vad nagon annan rostat pa (SOU,2013). Systemet som Norge anvande kostade ca 29.7 miljoner
norska kronor (Kommunal- og Regionaldepartementet, 2009).

Skélen till att Norge valde och testa e-rostning denna period var féljande (citerad): (SOU,2013,
s.47).

e “Oka tillganglighet for alla valjargrupper och sarskilt fér de valjargrupper som
i dag inte har full tillganglighet, exempelvis personer med
funktionsnedsattningar, utlandsboende eller personer som tillfalligt befinner sig
utomlands”

“Nya generationer vdiljare forvintar sig elektroniska losningar.”

“En snabbare och mer korrekt redovisning av valresultatet.”

“Minskade kostnader pa ldng sikt.”

“Ger mdjlighet att genomfora direktdemokrati till ldgre kostnader”

Men innan forsoket, utférdes en analys av kommunal och regionaldepartementet for de
sékerhetskrav som behdvdes uppfyllas vid implementeringen av e-rostning. Analysen
genomfordes utifrdn forslagen som framgick rapporten “Elektronisk stemmegivning-
utfordringar og muligheter”. Rapporten handlade om att man borde testa e-réstningen forst i en
vallokal eftersom man inte vet vilka sakerhetsmekanismer som behdvs for att kunna ha ett
sékert e-rostningssystem i okontrollerade miljéer. Analysen som genomfdrdes av
departementet &ndrade sakerhetsbilden. Det visade sig att kraven for sékerheten var véldigt
stora for e-réstning i kontrollerade miljoer. En korrupt datamaskin i en vallokal skulle betyda
mycket storre konsekvenser an en korrupt data hos véljarnas hem. Att ha e-réstnings maskiner
i vallokaler skulle krdva mer resurser nar det galler 6vervakningen av dessa maskiner samt det
skulle behovas en saker och stadig infrastruktur i de lokalerna d&r maskinerna &r samt att
maskinerna inte skulle vara billiga och kdpa in.

I och med detta, foljande forutsattningar skulle gélla om e-réstningen genomfordes i
okontrollerade miljder. (SOU,2013, s.48).

e “Elektronisk rdstning kan bara vara ett komplement till réstning i vallokaler och
rostningslokaler.”

e “Elektronisk rostning ska bara kunna genomféras under perioden for
fortidsrostning.”

® “Det mdste etableras en ordning som gor det mojligt att rosta elektroniskt flera
ganger, det vill saga att det &r mojligt att rosta om sa manga ganger som
vederbérande viljare onskar.”

e “En rost pa en pappers valsedel i en vallokal pd valdagen eller i en
rostningslokal under fortidsrostningen galler alltid fore en eventuell elektronisk
rost.”



® “Att det anviinds en god identifierings- och autentiseringslosning (elektroniskt
id) baserad pa en hég séikerhetsnivd.”

® “Att det elektroniska systemet dr tekniskt sdkert och palitligt och uppfyller
grundlaggande principer for valférfarandet.”

Efter en utvérdering av forsoket som gjordes av kommunal- og regionaldepartementet, kom
regeringen fram till att forsoket visade sig vara bra och att de foreslog man skulle testa det igen
vid stortingsvalet 2013 (SOU,2013).

Norge valde att forsoka med internetréstning igen vid parlamentsvalet ar 2013, men denna gang
var det 12 kommuner till skillnad fran ar 2011 som testades bara i 10 kommuner. Till skillnad
fran 2011 sa fick 250 000 véljare chansen att rosta via internet ar 2013 och av dessa sa var det
70 000 som rostade via internet (Cortier & Wiedling,2017).

Det visade sig att genom lata véljarna ha chansen och rosta via internet inte 6kade antalet
deltagande i valet (Bjgrgo & Enevold, regjeringen.no, 2019). Né&r en valdeltagare rostar via
internet ar det svart att garantera valhemligheten samt att forhindra manipulation, dessa &r tva
faktorer som dyker upp ofta nar &mnet e-rostning tas upp (Cortier, et al. ,2019)

Efter ar 2011 och 2013 besl6t Norges regering att inte fortsatta med internetrdstning da det inte
fanns en gemensam onskan bland partierna och darmed sluta spendera mer pengar och tid pa
internetrostning (Bjgrgo & Enevold, regjeringen.no, 2019). Tabell 4 nedan &r en
sammanfattning av styrkor, svagheter, hot och majligheterna utifran litteraturen ovan.

Tabell 4: SWOT-analys av Norge

Styrkor Svagheter
- Oka tillgingligheten fér allz - Kréva mer resurser vid dvervakning av

viljargrupper. réstningsmaskinerna.
Tillfredsstéller nya generationer viljare. - Dyra maskiner.
Snabbare och korrekt redovisning av - l-ristning bara under fortidsréstningen.
valresultat. - Visade sig att i-rdstning inte okade
Minskade kostnader pd lAngsikt. valdeltagandet.
Rést kort innehéllande unika koder for - Svart att garantera valhemligheten.

varje véljare.
werifierbarhet.

Transparent.

Mijligheter Hot
Méjlighet till att genomféra - En korrupt datamaskin i en vallokal
direktdemokrati till lagre kostnader. skulle leda till stora konsekvenser.
Alternativ réstningskanal. - Kraven far sikerheten var vildigt stora.

Swvart att férhindra manipulation.




4.2.2 Estland

Estland har anvant sig utav e-rostning sedan 2005 med malet att 6ka valdeltagandet genom att
forenkla valprocessen. Estland har utvecklat en vélfungerande och saker e-stat dar IT l6sningar
utvecklade inom denna e-stat utgor en del av regerings administrationen. Estland utnyttjar IT
for att utoka den administrativa kapaciteten och for att forsékra att befolkningen och féretagen
existerar i en innovativ och bekvdm miljo (Tsahkna, 2013). Mart Laar blev vald till
premi&rminister 1999 och var en person som prioriterade IT i landet. X-road introducerades
2001 vilket ar en statlig databasanslutning, X-road ar ett system som sammankopplar olika
tjanster och databaser. Alla e-l6sningar i Estland som behdver interagera med flera databaser
anvander sig utav X-road. (Tsahkna, 2013). X-road &ar blockkedje teknologi som kallas K.S.I.
dar systemet ar uppbackat pa en server i Luxemburg, detta for att forsakra att systemet
fortfarande ar tillgangligt vid till exempel En invasion (Goede, 2019). X-road skapades for att
gora det majligt for olika informationssystem att kommunicera med varandra sa att de kan
skicka och ta emot data Gver internet. Detta gjordes mdjligt pa grund av insatser som gjordes
utav bade den privata och offentliga sektorn, framst var det banker och telekomforetag (Goede,
2019). Estland &r sett att vara pionjérer inom e-demokrati och e-forvaltning dar digitala kanaler
for olika tjanster standigt vaxer. Dérav kan det anses att e-rostning var nasta logiska steg att ta
for bekvamligheten i ett informationssamhalle (Madise & Martens, 2006).

Ar 2002 blev Estland det forsta landet i varlden som introducerade elektroniska 1D kort, detta
gjorde det mojligt for Estlands befolkning att signera dokument och identifiera sig sjalva
digitalt. Inforandet av elektroniska ID kort var starkt reglerat med fokus pa sakerheten och
skyddandet av personliga data. Inférandet av elektroniska ID kort skapade en ny plattform att
bygga e-tjanster pa genom att anvanda data som redan var lagrat (Goede, 2019). Estlands
elektroniska ID kort &r inbaddad med ett elektroniskt chip som kraver tva pin koder, ett for att
autentisera anvandarens identitet och den andra ar den digitala signaturen. Genom att anvénda
en kortlasare och en dator med internetanslutning kan Estlands invanare anvanda sin digitala
signatur och personliga autentiserare dar bada ar viktiga for Estlands e-forvaltning (Goede,
2019).

Estland anvénde sitt e-rostningssystem for forsta gangen 2005 i de kommunala valen, 2007
anvandes systemet for det parlamentariska valet, vilket var det forsta i varlden. E-réstning gor
det mojligt for valdeltagande att Idgga sin rost med hjélp av vilken dator som helst som har
internetanslutning, vart som helst i varlden. E-réstning i Estland & menat att vara ett
komplement till den traditionell réstnings metoden och inte ersétta den. Under en bestamd
fortidsrostnings period kan véljarna logga in i systemet med hjalp av ett ID kort eller mobil ID,
och sedan skicka in sin valsedel. Rostarens identitet blir sedan borttagen fran valsedeln innan
den nar den nationella valkommissionen for rostrakning, detta for att forsdkra anonymitet
(Tsahkna, 2013). Valdeltagande i Estland har mojligheten att kalla tillbaka sin rost for att
konfirmera att den lagda rosten har placerats i valurnan (Cortier, 2015).

For att kunna rosta online maste personen anvanda det elektroniska ID kortet tillsammans med
en dator som &r uppkopplad till internet med en kortlasare. Datorn maste aven ha en réstnings
applikation nedladdat som ar till for Estlands e-rostning. Personen som ska rosta maste forst
identifiera sig sjalv med hjélp av pin koden for att systemet ska kunna se ifall personen &r
berattigad att lagga sin rost i valet. Nar personen blivit godkénd visas de kandidater som
rostaren kan rosta pa beroende pa det distrikt som rostaren tillhor, nar personen valt en kandidat
och angivit sin andra pinkod for att signera sa laggs rosten. Den elektroniska rosten blir sedan
skickad till servern for att bli rdknad i ett senare bestamt tillfalle (Goede, 2019). Rostaren kan
andra sin rost bade online och hos en fysisk rostningslokal fram till valdagen, den absolut senast



lagda rosten kommer vara den som ar giltig. For att forhindra skadlig stérning kontrolleras
anvandarens identitet med hjélp av programvara som anvander kameran i smarttelefoner. N&r
personer vél valt att anvanda sig utav e-rgstnings alternativet dver det traditionella réstnings
alternativet i Estland sa gar de inte tillbaka till det traditionella forfarandet, i valet 2017 var det
31,7% som rostade med hjalp av e-rgstning (Goede, 2019).

E-rostning i1 Estland har resulterat i att valdeltagandet har okat i landet dar enkelheten och
flexibiliteten som kommer med e-rdstning har varit de storsta faktorerna. Enligt forfattaren
forvantar sig befolkningen ett simpelt sétt att delta i de politiska valen da mer och mer blir
digitaliserat och de politiska kampanjerna rér sig mer och mer online (Tsahkna, 2013).

| Estland har man utsett en expert som utfor utvarderingar och revisioner pa bade system och
kéllkod for e-réstningen i landet. Estland haller bade expertens identitet och expertens rapporter
hemligt, syftet med denna experts arbete &r att 6ka tilltron och transparensen for e-rostningen i
landet. Dock har denna metod ansetts haft motsatt effekt da man undanhallit information och
da fatt kritik fran organisationer som OSCE/ODIHR (Office for Democratic Institutions and
Human Rights). Under parlamentsvalet 2011 utférde OSCE/ODIHR en Election Assessment
mission i Estland dar resultatet i deras slutrapport gav Estland hard kritik kring transparens och
verifierbarhet av systemet (SOU,2013).

Ar 2013 testades mdjligheten for rostverifikation dar valdeltagande far mdjligheten att se att
den lagda rosten gar till det partiet eller person som rosten var avsedd att ga till. Detta
implementerades sedan helt ar 2014 och gor det mojligt att se ifall datorn ar infekterad med
skadlig programvara eller ifall rgster inte réknas, rostnings verifikationen gors med hjélp av
smart produkter till exempel en telefon eller smart platta som har tillgang till kamera och
internet. Kameran anvénds sedan for att ldsa av en QR-kod med hjélp av en réstnings
verifikations app och kan sedan med hjélp av detta verifiera sin rost (Solvak & Vassil, 2016).

Sékerhetsproblem som uppstod var framst associerade med i-réstningen i landet dar synpunkter
angaende sakerheten av systemet utférdes utav valtjansteman som i vissa fall kunde besta utav
en person istallet for mer tekniska metoder for att sdkerstalla sakerheten. Fortroende lades dven
pa integriteten i de datorer och servrar som anvants utav valdeltagande. Ytterligare problem
som uppstod var att inloggningen utav tjansteman inte var lasbar, man kunde inte se vilken
tjansteman som hade fatt atkomst till servern, detta skapar ett sakerhetsproblem da skadlig
mjukvara kan installeras eller att privat information kan vara atkomlig for denna person. Datorer
med osékra kallor som till exempel Spel lankar och bittorrent anvandes for att forbereda
programvara som distribuerades till allménheten, detta skulle ge mdjligheten till skadlig
mjukvara att fa atkomst till valdeltagarens datorer. Inférandet av anvandandet utav
smarttelefoner for att ge valdeltagare mojligheten att verifiera sin rost kan orsaka problem da
det finns en majlighet att dessa telefoner kan innehdlla skadlig mjukvara. Overlag ansags
Estlands i-rostning mottaglig for DDoS attacker, intrang till personlig information samt
rostforandring (Augoye & Tomlinson, 2018). Tabell 5 nedan ar en sammanfattning av styrkor,
svagheter, hot och moéjligheterna utifran litteraturen ovan.



Tabell 5: SWOT-analys av Estland

Styrkor Svagheter
- Friheten att kunna résta vart som helst. - l-réstningen kan bara ske under
Valjare kan konfirmera att rosten lagts i fartidsrdstningen.
wvalurna. - Transparens och verifierbarhet — 2011.
Majligheten att andra sin rost fram till
wvaldagen.

Férsdkrar anonymitet.
Okat valdeltagandet.
Enkel och flexibel.
verifierbart — 2014.

mMbjligheter Hot
Oka valdeltagandet. - Werifieringen genom smarttelefoner
Farenkla valprocessen. kan orsaka problem da telefonen kan

innehalla skadlig mjukvara.
Osparbar inloggning fran tiinsteman.

4.2.3 Tyskland

Tyskland &r ett av de l&nderna i Europa som har anvént e-rostning. Nar det galler e-réstning
borjade resan 2005 och tog slut 2009. Tyskarna testade e-rostning i olika former sasom,
internetrostning, elektroniska rostning maskiner i vallokaler. De gangerna e-réstning anvants i
Tyskland sa har det varit av typen black box (SOU,2013). Stora anledningar till att Tyskland
valt att testa/anvanda e-réstning har varit framst for att erbjuda fler rostnings kanaler vilket kan
leda till 6kad valdeltagandet samt att det blir lattare for utlandsboende och folk med en
funktionsnedsattning att delta i valet. Att implementera e-rostning kan vara bra da den yngre
generationen ar redan vana vid anvandandet av elektronik i deras dagliga liv (Krimmer, et al. ,
2018). Vid 2005 ars val till forbundsdagen valde Tyskland att testa e-rostning i form av
elektroniska maskiner i vallokalerna, av alla valdeltagare var det ungefar 2 miljoner som valde
och résta via elektroniska maskiner. Folket var positivt instéllda till e-réstning da det var enkelt
att anvanda de samt att man inte behdvde lika mycket resurser vid valet (National Democratic
Institute, u.d.). Ar 2009 tog den federala konstitutionella domstolen i Tyskland tag i detta och
beskrev rostnings maskinerna som konstitutionell. Anledningen till detta var den federala
grundlagens princip som handlar om “valets offentliga natur”, vilket betyder att en véljare ska
kunna se att rosten han/hon lagger pa ocksa raknas. Och detta var nagot som valjarna inte kunde
fa se pga. av de maskinerna (SOU,2013).

Maskinerna fungerade pa sa sétt nar en véljare lagt en rost sa sparade maskinen rosten i det
interna minnet och visade bara slutresultatet nésta dag via en display. Det gjorde omgjligt for
véljarna att se om deras rost faktiskt raknats eller inte (SOU,2013). | Tyskland var man orolig
att de som rostar kanske kunde bli manipulerade samt att valhemligheten kunde &ventyras
(Cortier, et al,. 2019). Tyskland har sedan 2009 tagit bort detta och har inga framtidsplaner att
fortsatta med e-réstning (SOU,2013). Tabell 6 nedan ar en sammanfattning av styrkor,
svagheter, hot och mojligheterna utifran litteraturen ovan.



Tabell 6: SWOT-analys av Tyskland

Styrkor Svagheter
- Enkel att anvinda. - Véljaren kunde inte se att rosten
Mindre personal. réknats eller lagts.
Fa vallokaler. - Valhemligheten kunde dventyras.

Lattare for utlandsboende att rasta.
Lattare for folk med
funktionsnedsattning att rosta.

Mijligheter Hot
- Fler réstningskanaler - Risk f&or manipulation
Oka valdeltagandet.
Frémja den yngre generationen att
rosta.

4.2.4 Irland

Redan 1998 boérjade den irldndska regeringen undersoka mojligheten av att anvanda
elektroniska rgstnings maskiner under val, sjélva testningen av elektroniska réstnings maskiner
borjade inte forrdn 2002. Efter testningen utav dessa maskiner bestdmde regeringen att
implementera e-rostning i hela landet infor det europeiska och lokala valet 2004 med
elektroniska réstnings maskiner. Implementeringen av e-rostning fick dock motstand 2003 fran
bade samhéllet och politiska partier, och den forsta mars 2004 startade regeringen en kommitté
for att undersoka konfidentialiteten och noggrannheten av e-réstningssystemet baserat pa
tidigare test av systemet for att sedan foresla om systemet var lampligt for valet 2004 (Jordi, et
al, . 2012). Fordelarna man sag med inférandet av e-réstning var bland annat att e-réstning var
forhallandevis latt att anvanda, resultaten som presenterades av e-réstnings maskinerna var
noggranna, ogiltiga roster skulle inte langre forekomma, resultatet av valet hade presenterats
snabbare samt att implementeringen hade medfdrt en modernisering till valsystemet (Zeli¢ &
Stahl, 2005). Majoriteten av DRE (Direct-recording electronic) system som anvants i flera
lander som till exempel Irland och Tyskland &r av typen black-box (Shahandashti & Hao, 2016).

Resultatet av undersdkningen visade att de elektroniska rdstnings maskinerna inte kunde
rekommenderas att anvanda i valet 2004. Resultatet baserades pa att det inte gjorts tillrackligt
mycket testning pa systemet samt att forandringar i systemet fortfarande gjordes vilket gjorde
att det inte fanns tillrackligt med tid att testa systemet igen innan valet. Pa grund av otillrackligt
med testning var man inte saker pa att systemet var precis. Den irlandska regeringen valde da
att inte anvanda e-rostning infor valet 2004 (Jordi, et al, .2012). E-rostning i landet 1ag i en
limbofas efter undersokningen da regeringen fortfarande ville anvéanda elektroniska rostnings
maskiner i val men kunde inte ga emot rekommendationerna som gjorts. For att gora de
forandringar som kravdes for att mota de rekommendationer som gjorts skulle kosta ytterligare
28 miljoner euro vilket inte ansags vara vart det (Jordi, et al,. 2012). Kommissionen kunde inte



rekommendera anvandandet av dessa e-réstning maskiner pa grund av oroligheter kring
transparensen (Goirizelaia, et al,. 2008). Det poangterades ut att eftersom inget pappersspar
fanns tillgangligt sa fanns mojligheten till manipulation i systemet, samt att systemet
producerade vissa toner under rostningsprocessen vilket betydde att en person som kande till
systemet skulle kunna identifiera vad en person valde och pa sa satt eliminera personens
personliga integritet (Zeli¢ & Stahl, 2005).

Yiterligare en rapport gjordes angaende elektroniska rostnings maskiner i Irland 2006, i
rapporten fordjupade man sig i sina tidigare kommentarer angaende rekommendationerna samt
lagt till stycken angaende den fysiska och operationella sakerheten. Kommitteen kom fram till
att om man jamforde konfidentialiteten och precisionen mellan valprocessen med papper och
e-rostning sa var papper metoden battre &ven om det var marginellt. Regeringen valde officiellt
att lagga ner e-rostnings projektet april 2009 (Jordi, et al,. 2012). Mellan 2005 och 2009 hade
Irland slutligen investerat uppemot 60 miljoner euros pa e-rostning I6sning innan man kom
fram till att systemet inte var palitliga och skulle behova flera kostliga modifikationer innan
systemet skulle kunna anvéndas. Den hdga kostnaden tillsammans med det minimala
fortroendet man hade for systemet ledde till att implementeringen av e-réstning lades ned 2009
av regeringen (Adeshina & Ojo, 2019). Tabell 7 nedan ar en sammanfattning av styrkor,
svagheter, hot och majligheterna utifran litteraturen ovan.



Tabell 7: SWOT-analys av Irland

Styrkor Svagheter
Latt anvanda. - Dyrt att sdkerstilla ett palitligt och
Ogiltiga raster skulle gj farekomma. sakert system.
Snabbare valresultat. - Transparens.
Noggranna resultat - Minimalt fartroende.
Maijligheter Hot
Modernisering av valsystemet. - Manipulation i systemet.

Risk fir eliminering av den personliga
integriteten.

4.3 Nyckelfaktorer som paverkat framgang eller misslyckande i
de valda europeiska landerna.

Nedan kommer en aterkoppling till den insamlade litteraturen samt en sammanfattning av de
observerade nyckelfaktorerna som paverkat framgangen eller misslyckandet av e-rostning i de
valda europeiska landerna.

Norge valde att inte fortsatta med e-rostning da det visade sig att det inte 6kade valdeltagandet
som tidigare forvantat (Bjergo & Enevold, regjeringen.no, 2019). Det fanns &ven risk for att
valhemligheten skulle avsljas och det var svart att forhindra manipulation (Cortier, et al.
,2019). | Tyskland valde man att lagga ner e-rostning eftersom den federala konstitutionella
domstolen beskrev rostnings maskinerna som konstitutionell. “Valets offentliga natur” ar vad
den federala grundlagens princip handlar om, det som menas med det &r att en véljare ska kunna
se att résten han/hon lagt ocksa raknats och detta var nagot man ej kunde se pga. black box
systemet (SOU,2013). Tyskarna var ocksa oroliga fér manipulation samt att det var svart att
garantera valhemligheten (Cortier, et al, .2019). Irland valde att inte implementera e-rgstning
da de inte hade testat systemet tillrackligt for att vara séker pa det (Jordi, et al,.2012). Det fanns
ocksa oro kring transparensen vilket ledde till att kommissionen inte kunde rekommendera
implementering av e-rostning maskiner (Goirizelaia, et al,. 2008). Till skillnad fran det
traditionella rostningsforfarandet fanns det inget pappersspar vilket ledde till att systemet kunde
manipuleras. Rostnings maskinerna producerade ocksa vissa toner under sjalva



rostningsprocessen och detta ledde till om ndgon kande till systemet kunde identifiera vad
véljaren rostade pd och dirmed eliminera valhemligheten (Zeli¢ & Stahl, 2005). Irland hade
gjort en investering pa 60 miljoner euro mellan ar 20052009 pa e-rostning och det var da Irland
insag att systemet inte kunde vara palitliga pa grund av de faktorerna som har namnts och det
hade behovts flera stora investeringar innan systemet skulle accepteras. Pa grund av de hoga
kostnaderna och fortroendet for systemet valde Irland att lagga ner projektet ar 2009 (Adeshina
& 0jo, 2019).

Estland anses vara foregangare inom e-demokrati och e-forvaltning och det kan darfér anses
logiskt att ett inférande av e-réstning var nésta steg dar digitala kanaler for olika tjanster
standigt vaxer (Madise & Martens, 2006). Ar 2001 introducerades X-road som &r av blockkedje
teknologi ar det system som alla e-losningar i landet maste interagera med och gor det majligt
for informationssystem att kommunicera med varandra (Tsahkna, 2013). Estland var det forsta
landet i vérlden som introducerade elektroniska ID kort som gjorde det mojligt att signera
dokument och identifiera sig sjalva digitalt (Goede, 2019). For att forsdkra anonymiteten i
valdeltagandet blir identiteten borttagen fran den lagda résten innan réstrakning for att forsakra
anonymiteten (Tsahkna, 2013). Valdeltagande har &ven mojligheten att kalla tillbaka sin rost
for att forsakra sig sjalva att den lagda rosten har placerats i valurnan (Cortier, 2015). Ar 2014
implementerades maojligheten att verifiera sitt valalternativ med hjalp av kameran pa en smart
produkt (Solvak & Vassil, 2016). Befolkningen i Estland forvéntar sig ett simpelt satt att delta
i valet da allt mer blir digitaliserat samt att flexibiliteten och enkelheten som tillkommit med e-
rostning har resulterat i att valdeltagandet har 0kat (Tsahkna, 2013). Tabell 8 nedan &r en
sammanfattning av de nyckelfaktorerna har forekommit i fler lander an ett utifran litteraturen.



Tabell 8: En sammanstéllning av nyckelfaktorer som har férekommit i flera lander &n ett.

Lander Nyckelfaktorer som Nyckelfaktorer som
paverkat misslyckande paverkat framgang

Norge, Tyskland, e Riska for

Irland manipulation

e Svart att garantera
valhemligheten

e Forsakrar

Estland anonymitet.

o Mojligt att se att
rosten har lagts i
valurnan.

o Okat
valdeltagande.

e Mojligt att
verifiera sin rost.

e Flexibiliteten och
enkelheten att
rosta.

Enligt sektion 4.2 Norge, Tyskland och Irland har tva gemensamma nyckelfaktorer som lett till
misslyckandet i implementeringen av e-rostning, dessa nyckelfaktorer &r risk for manipulation
samt svarigheter i att garantera valhemligheten. Da dessa lander ar demokratiska lander, risk
for manipulation kan anses som ett politiskt och socialt problem dd manipulation kan
forekomma for att fa ett Gvertag i valet samt att valdeltagarna inte vill fa sina roster
manipulerade. Valhemligheten &r ett annat problem som férekommer i Norge, Tyskland samt
Irland och detta problem anses vara ett tekniskt problem da teknologin for att forsékra detta inte
har varit tillgangligt i dessa lander. Men eftersom alla dom valda landerna ar olika pa olika satt
sa finns det nyckelfaktorer som &r unika for varje land, till exempel i Norge sa visade det sig
att e-rostning inte ledde till en 6kning av valdeltagandet medan i Tyskland s var det omojligt
att se om rgsten hade réknats eller inte av valdeltagande, samt att i Irland fanns det en oro kring
transparensen och fortroendet for systemet var lagt. Varfor Estland har lyckats med
implementeringen av e-réstning ar for att dom férsékrar anonymiteten vilket ar en viktig social
faktor som inte férekom i de andra landerna vilket har lett till deras misslyckande av
implementationen av e-rgstning.



5. Analys och resultat for Sverige
5.1 Analys av intervju

Intervjun genomfordes Gver telefon med en representant fran valmyndigheten som spelades in
for att sedan transkriberas. Valmyndigheten valdes eftersom dem kan erbjuda relevant
information som skulle gynna detta arbete samt att deras asikter angaende e-rostning i Sverige
har stor betydelse for den tredje forskningsfragan i denna studie. Intervjun var av semi-
strukturerat format for att maojliggora en mer frisprakig konversation med mgjlighet till
eventuella foljdfragor samt mer utvecklade svar, fragorna som stalldes under intervjun var
forberedda sedan tidigare. Tidigt i arbetet var vi forberedda pa att det skulle vara svart att utfora
intervjuer for detta arbete da det kan anses vara svart att samla in information via intervju som
skulle kunna gynna denna studie da det &r svart att komma i kontakt med relevanta respondenter
inom detta omrade. Efter att vi kontaktade valmyndigheten sa delegerades en person inom
valmyndigheten som de ansag var kapabel till att svara pa vara fragor vi utformat.

De fordelar som respondenten sag med ett inforande av e-rostning var tillgangligheten med
mojligheten att rosta ifran olika platser. Respondenten sag aven nackdelar med e-réstning som
sékerheten, fortroende for valsystemet, fortroende i valresultatet och risker for valhemligheten.
Dessa observationer ar generellt aterkommande i tidigare litteratur och ar inte specifika for just
Sverige. Det nuvarande traditionella rostningsforfarandet bestaende utav valsedlar anses vara
ett robust system som ar transparent och sakert, det gar att lita pa valresultatet samt att alla
valsedlar finns forvarade pa papper och gar att rdkna om och ga tillbaka till flera ganger. De
nackdelar som forekommer ar att det finns manga valsedlar eftersom det finns valsedlar for
varje parti och ar da en utmaning i produktion, distribution, férvaring och séakerhet, dessa
nackdelar eller problem anses dock inte 16sas med hjélp av e-rgstning enligt respondenten utan
kraver forandringar i det nuvarande systemet. Respondenten ansag att nackdelarna som
tillkommer vid ett inférande av e-rostning 6vervéager fordelarna. Respondentens personliga
asikt angaende hur ett inférande av e-rostning som ett komplement till det traditionella
rostningsforfarandet hade paverkat valdeltagandet var att det mojligtvis hade paverkat
valdeltagandet positivt och okat i nagra grupper till exempel Utlandssvenskar och grupper med
tillganglighetsproblem. Respondenten papekar att Sveriges valdeltagande lag pa 87,5% det
senaste valet och menar att det inte finns nagra internationella tecken pa att valdeltagandet okar
pa grund av e-réstning samt att de lander som har infort e-rostning inte heller har sjalvklart 6kat
sitt valdeltagande men att en 6kning i valdeltagandet kan ske i vissa grupper.

Inforandet av e-rostning ar inte aktuellt da det ar en politisk fraga som inte drivs av nagot parti
for tillfallet, anledningen till det &r enligt respondenten pa grund av just sékerhetsfaktorn da
manga externa figurer som till exempel Personer, nationer och organisationer forsoker paverka
olika landers valresultat. Under dessa omstandigheter dr sdkerheten och fortroendet for
valsystemet valdigt viktigt och just darfor &r inte e-rostningen aktuellt, och det &r enligt
respondenten sa i flera lander. Tabell 9 nedan ar en sammanfattning av styrkor, svagheter, hot
och mojligheterna for Sverige utifran intervjun ovan.



Tabell 9: SWOT-analys av Sverige

Styrkor Svagheter

Tillgdnglighet. - Fartroende for valsystemet.
Att kunna lita pa valresultat.
Walhemligheten.

mMajligheter Hot
Oka valdeltagandet i sma grupper som - Sdkerheten
tex utlandshoende, och folk med
funktionsnedsattning.

5.2 En jamforelseanalys av nyckelfaktorer

Nedan kommer en jamforelseanalys att utforas for att se om Sverige har nagra likheter gallande
de olika nyckelfaktorerna som beskrivs i 4.3 utifran intervjun.

Det traditionella rostningsforfarandet i Sverige hade i det senaste valet ar 2018 ett valdeltagande
pa 87,5%, Sveriges valsystem anses vara ett robust system som &r transparent och sakert med
ett valresultat som man kan lita pa. E-rostning ansags ha brister i sakerheten, lagt fortroende for
valsystemet och valresultatet samt att det fanns risker for valhemligheten, tillgdngligheten av
att kunna rosta ifran olika platser ansags vara en fordel med e-rostning. Ett inforande av e-
rostning som komplement till det traditionella rostningsforfarande skulle mojligtvis Oka
valdeltagandet bland vissa grupper men det finns inga internationella tecken pa att
valdeltagandet 6kat pa grund av e-réstning samt att de lander som infort e-rostning inte heller
sjalvklart okat sitt valdeltagande. Sakerheten gor att e-rostning inte ar en politisk fraga da
manga externa faktorer som till exempel Personer, organisationer och nationer férsoker paverka
olika landers valresultat. Tabell 10 nedan visar en sammanstallning av de olika
nyckelfaktorerna som paverkat misslyckandet eller framgangen i respektive land utifran
litteraturen.



Tabell 10: En sammanstallning av nyckelfaktorer som paverkat misslyckande eller framgang av e-rdstning

Linder Nyckelfaktorer som paverkat misslyckande | Nyckelfaktorer som paverkat framgang
MNorge »  Risk fér manipulation.
o Svart att garantera valhemligheten,
* Ingen dkning av valdeltagandet.
Estland »  Forsdkrar anonymitet.
*  Mijligt att se att rdsten har lagts
i valurnan.
+  (Okat valdeltagande.
*  Mdjligt att verifiera sin rost.
* Flexibiliteten och enkelheten att
rgsta.
Tyskland *  Omdjligt att se om rdsten raknats
eller inte.
*  Risk for manipulation.
o Svart att garantera valhemligheten.
Irland *  Oro kring transparens.
»  Risk fér manipulation.
*  Svart att garantera valhemligheten.
»  Lagt fortroende fér systemet.

De nyckelfaktorer gallande e-rostning som identifierats i Sverige har ocksa identifierats i
Norge, Tyskland, Irland déar en implementation av e-réstning som ett rostningsférfarande har
misslyckats. De nyckelfaktorer som identifierats mellan dessa lander &r att det ar svart att
garantera valhemligheten, oro kring transparensen, brist i sékerhet som till exempel
manipulation. Irland hade ett lagt fortroende for sitt e-rostningssystem vilket dven
valmyndigheten ndmner som en nackdel vid ett inférande av e-réstning. Det var omojligt for
Tyskland att se om rosten verkligen hade réknats eller inte vilket kan ses som ett samband med
att valresultatet baserat pa ett e-rostningssystem har ett lagt fortroende. Tva andra
nyckelfaktorer som valmyndigheten sag med e-rostning kan ocksa observeras i Estland, dessa
nyckelfaktorer &r att e-rostning okar valdeltagandet och flexibilitet att kunna résta fran olika

platser.




6. Diskussion

Det finns tidigare studier om e-réstning men det finns inga tidigare studier dar en systematisk
jamforelse forekommer av dem l&nderna som vi har valt samt att dom inte dvervéger de olika
faktorerna som vi har tagit hansyn till vid val av respektive EU-land. Dem olika faktorer var
landernas GDP, invanare, e-rostningssystem, artal och lokalisering i Europa. Det finns tidigare
studier dar for- och nackdelar med e-réstning har identifierats men inga studier som har alla
dessa punkter som vi har tagit upp i detta arbete.

Metoderna som vi har anvant oss av i denna studie for att besvara vara fragestallningar ar
litteraturstudie, fallstudie, intervju, SWOT-analys och jamforelse analys som &r ett bra satt att
forsta och presentera de olika nyckelfaktorerna som paverkat misslyckandet eller framgangen
av ett e-rostningssystem. Nackdelen med SWOT-analys &r att det resultat som man far ut av
analysen kan vara i en osorterad lista vilket kan anses vara daligt da viktiga och oviktiga delar
av undersokningen hamnar pa samma plats samt att man maste analysera det data man far ut av
analysen engang till for att forklara den data som presenteras i SWOT tabellen. Varfor vi valde
att anvanda SWOT-analys i denna studie ar for att underlatta var jamforelseanalys och for att
fordelarna med att anvanda sig utav SWOT-analys ar att det ar enkelt att anvénda samt att den
ar flexibel och ger en bra bild av det omrade man undersoker.

Detta arbete kan anvandas som ett underlag for lander sasom Sverige som inte anvant e-réstning
men som kanske vill implementera e-rgstning i framtiden.

E-rostning anses vara ett bra alternativ. som rostnings kanal till det traditionella
rostningsforfarandet da det finns manga fordelar med ett sddant system. Men att implementera
e-réstning kommer med manga svarigheter, bland annat att systemet maste vara saker, det ska
vara transparent, valhemligheten ska kunna garanteras, det maste finnas ett fortroende for
systemet och vara svar att manipulera. Nagot annat som kan paverka ett e-rostningssystem &r
falska roster, detta skulle ha en stor paverkan pa hela valet och skulle kunna leda till omval,
vilket skulle kosta mer samt att fortroendet for systemet inte skulle vara lika hég. Dessa &r
aspekter som beslutstagande maste ha i atanke innan en implementation sker.

Eftersom vi har gjort en litteraturstudie for att samla in information angaende hur situationen
ser ut i de valda landerna samt att vi utfor en fallstudie for varje land for att ga in mer pa djupet
visar detta att resultatet som vi har fatt kan vara palitligt. Att anvanda fallstudie for att
generalisera ett resultat i stOrre skala har bevisats vara viktig. SWOT-analysen som vi har skapat
ar utifran litteraturen och fallstudierna som vi har utfort vilket kan validera att resultatet ar
palitligt. Resultatet som vi har fatt for Sverige kan ocksa anses vara palitligt da intervjun vi har
haft har varit med en person fran valmyndigheten vilket &r en palitlig organisation i Sverige
som har hand om planering av valen. Personen i fraga ar kanslichef (bilaga 1) och darmed
kunnig gallde réstnings fragor.

Eftersom omradet som detta arbete behandlar ar véldigt specifikt var det svart for oss att hitta
relevanta personer att utféra en intervju med saledes blev 6éverenskommelsen med
valmyndigheten angaende ett intervjutillfalle valdigt sent in i arbetet. Respondenten fran
valmyndigheten var éverlag valdigt positivt stalld till vart arbete och uppfattades som glad 6ver
att fa dela med sig av hens tankar och erfarenheter om bade det elektroniska
rostningsforfarandet samt det svenska traditionella rostningsforfarandet dock hade arbetet
kunnat blivit béttre om vi hade fatt flera intervju mojligheter samt om vi hade haft tiden att



jamfoéra fler lander an dom vi har. Tidsbristen ledde &ven till att insamlingen av information
angaende Sverige inte ar utforlig.

6.1 Kunskapbidrag

Vid beslutsfattanden angaende e-rostning kan detta arbete anvandas som underlag for lander
dar ett intresse for e-réstning har vackts, eftersom landerna i denna studie ser annorlunda ut i
flera aspekter kan denna studie anvandas av manga lander i bade Europa och resten av
varlden. Studien innehaller systematiska jamforelser av for- och nackdelar av det traditionella
rostningsforfarandet och e-réstning i ndgra europeiska lander samt att studien jamfor likheter
och skillnader mellan dom olika landerna detta kan bidra till forbattringsforslag da
nackdelarna med systemet &r problem som férekommer oavsett land och ar da generellt
forekommande i systemet, detta gor att denna studie ar ett bra underlag vid forbattringsforslag
for ett e-rostningssystem. Studien skulle &ven kunna anvandas i andra lander i Europa som har
testat eller anvént e-rostning for att se om dessa lander ocksa haft de nyckelfaktorer som har
lett till en misslyckad eller framgangsrik implementation av e-rostning.

6.2 Vidare Forskning

En vidare forskning skulle kunna involvera flera lander i varlden for att fa ett battre resultat av
de olika nyckelfaktorerna som paverkat misslyckanden eller framgangar av olika forsoka till
implementation av e-réstning. En djupare politisk analys av dom olika landerna skulle ocksa
leda till att arbetet blir mer trovéardigt.



7.Slutsats

Syftet med detta arbete ar att identifiera de nyckelfaktorer som har haft en stor paverkan av en
implementering av e-réstning for att sedan kunna avgora utifran dessa nyckelfaktorer om
Sverige kan implementera e-rostning och fa framgang.

7.1 Situationen gallande e-réstning i de valda europeiska
landerna

Tre av dom fyra l&nderna som har valts i denna studie har misslyckats med ett inférande av e-
rostning da nackdelarna har 6vervagt fordelarna i dessa lander. Norge och Tyskland valde att
inte fortsatta med implementationen av e-réstning da dom sag risk med manipulation och insag
att valnemligheten var svar att garantera. Efter att Norge testade e-rostning 2011 och 2013 sa
fanns det inga bevis pa att valdeltagandet faktiskt 6kade, vilket var nagot som forvantades innan
implementation av systemet. Tyskland valde ocksa att avsluta projektet da det var omajligt for
valdeltagare att se om deras rost hade réknats eller inte vilket &ar ett krav enligt den federala
grundlags principen som handlar om att som véljare kunna se att rosten som lagts faktiskt
raknats eller inte. Irland valde att inte fortsatta med implementeringen av e-réstning i landet da
inte tillrackligt manga testningar av systemet utfordes samt att det fanns en oro Over
transparensen och att fortroendet for systemet var lagt. Estland &r det enda landet som har haft
en lyckad implementation av e-rostning, nyckelfaktorerna som har paverkat framgangen av e-
rostningssystemet i Estland ar att systemet forsakrar anonymiteten, det &r mojligt for
valdeltagare att se att rosten har raknats, e-rostning har lett till ett 6kat valdeltagande, systemet
gor det mojligt att kunna verifiera sin rost samt att det ar flexibelt och enkelt att rosta.

7.2 Kommer det bli framgang om Sverige anvander e-rostning

Efter att en jamforelse har gjorts av nyckelfaktorerna som paverkat implementationen av e-
rostning i dom valda l&nderna med Sverige finns det mer korrelationer med nyckelfaktorer hos
de lander som har haft en misslyckad implementation &n hos Estland som har haft en
framgangsrik implementation av e-réstning. Enligt intervju respondenten fran valmyndigheten
sa ar sakerheten den storsta fragan nar det handlar om implementation av ett e-réstningssystem,
respondenten namner ocksa att valhemligheten kan vara svar att garantera vilket &r en av dom
nyckelfaktorerna som hade en paverkan pa misslyckandet av dom olika e-rostning systemen i
de tre tidigare namnda landerna. Det kan vara svart att lita pa valresultatet samt att fortroendet
for valsystemet inte ar sa hogt vilket ar en av dom nyckelfaktorerna som ledde till att Irland inte
valde att fortsatta med e-rostning. Da Sverige redan vid senaste valet hade ett valdeltagande pa
87,5% ses en implementation av e-rostning inte nodvandigt da det inte finns bevis att e-réstning
faktiskt leder till ett Okat valdeltagande. Systemet som Sverige anvéander idag &r ett sékert
system som ar valdigt svar att manipulera, rosterna kan raknas om flera ganger, systemet ar
transparent samt att valresultatet ar palitligt. Da Sverige inte anvander e-rostning idag pa grund
av det hoga valdeltagandet som de har samt att sakerheten av ett e-rostningssystem &r kritiserat
kan resultatet av denna fraga vara som en konfirmation da en implementering av e-réstning i
Sverige inte dr det bésta alternativet idag dd nackdelarna Gvervéager fordelarna. Sverige bor
forska mer om &mnet och ha en strukturerad planering om en implementering av e-rostning blir
aktuellt i framtiden.
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Bilaga 1: Intervjufragor

Vilken roll har du hos valmyndigheten?
Vad &r din asikt gallande e-réstning?

Vilka for- och nackdelar ser du med e-réstning?
Vad &r enligt dig den absolut storsta férdelen samt nackdelen med just e-
rostning?

Vad tycker du om det nuvarande réstningsforfarandet som vi har i Sverige idag?

Ser du nagra for- och nackdelar med det?
Vad ar enligt dig den absolut stérsta fordelen samt nackdelen med just det
nuvarande rostningsforfarandet?

Har Sverige nagon databas dar man far tillgang till hur manga som rostat de olika aren?

Finns det nagon budget nar man planerar valet? Hur manga &r involverade i
planeringen? Hur lang tid tar det?

Hur ser mdéjligheterna ut for implementering av e-rostning i Sverige idag?

Hur tror du att valet i Sverige hade paverkats om Sverige hade implementerat e-réstning
som ett komplement till den nuvarande forfarandet?

Hade valdeltagandet 6kat eller minskat?
Vilka effekter tror du att e-réstning hade haft pa valdeltagandet bland
funktionsnedsatta, aldre, yngre.
Varfor tror du att Sverige inte har valt att testa e-rostning an nar manga europeiska
lander har visat intresse for e-réstning och testat att implementera forfarandet i mindre
val.
Vid implementering av e-rgstning vad skulle den stdrsta utmaningen vara enligt dig?



Bilaga 2: Intervjusvar
Intervjuare: vilken roll har du hos valmyndigheten?

Respondent: kanslichef
Intervjuare: Vilka for- och nackdelar ser du med e-réstning?

Respondent: nackdelar ser jag sakerhet, fortroende for valsystemet, att kunna lita pa
valresultatet, valhemlighet kan det ocksa finnas risker for. Fordelar maste vara tillganglighet sa
att det ar latt att rosta ifran olika platser.

Intervjuare: Okej, vad tycker du om det nuvarande rdstningsforfarandet om du ser nagra for-
och nackdelar med det?

Respondent: Ja, Sverige har ett robust valsystem det ar sékert, det ar transparent, det gar att lita
pa valresultat alla valsedlar finns forvarade pa papper och gar att rdkna om och ga tillbaka till
hur manga ganger som helst och det ser jag stora fordelar med. Den storsta utmaningen eller
nackdelen ar att vi har manga valsedlar, vi har en valsedel per parti och det &r en utmaning i
produktion och distribution och forvaring och sakerhet, men ldsningen pa det &r inte e-rostning
utan forandringar inom nuvarande system.

Intervjuare: Okej, sa du tycker alltsa att nackdelarna som kommer med e-rostning 6vervager de
fordelar som man kan se for tillfallet?

Respondent: Ja.

Intervjuare: Okej, har Sverige nagon typ av databas dar man kan fa tillgang till hur manga som
har rostat de olika aren?

Respondent: Det finns valstatistik pa SCB, Statistiska central byran SCB.se har statistik pa hur
manga som har rostat och valdeltagande och sa i samtliga val, ja valdigt langt tillbaka i alla fall.

Intervjuare: Finns det nagon form av budget nar man planerar val om hur manga som é&r
involverade i planeringen, hur lang tid det brukar ta ungefar att planera ett val?

Respondent: Ja men i Sverige sa finns det central valmyndighet, regionala och lokala det ar vi
eller dér jag arbetar valmyndigheten som &r central myndighet och ansvarar for planering och
overgripande plan av valet, producerar rostlangder och valmaterial, valsedlar och réstkort och
sadana saker, och sen sa finns det regionala valmyndigheter som ar de 21 lansstyrelserna de &r
ansvariga for att rakna rosterna en andra gang och sen finns det lokala valmyndigheter som ar
kommunerna, de 291 kommunerna som ansvarar for att genomfora valet i form av lokaler och
personal i réstmottagning och rékna rosterna pa kvallen, pa valkvéllen o sa, och allt det &r en
valdigt stor apparat dar man kan sdga att valmyndigheten Overgripande ar ansvarig for
planeringen och vi har ungefar 25 anstéllda som jobbar med val permanent alltid och i princip
borjar planeringen av ett val direkt efter att ett annat val har genomforts liksom vi ar alltid igang
med planeringen, men pa kommuner och lansstyrelser kan man saga ett ar innan ett nationellt
val som det stora forberedelse arbetet borjar.

Intervjuare: Okej, om man kollar pa hur situationen ser ut just nu i Sverige, hur ser
mojligheterna ut for implementering av e-réstning, ar sakerheten fortfarande ett stort problem
som hindrar att man kollar pa just mojligheten att implementera e-réstning?



Respondent: e-rostning i Sverige ar inte en aktuell fraga det ar en politisk fraga, om det skulle
bli aktuellt sa kraver det ett politiskt initiativ och det finns inga politiska partier som driver den
fragan 6verhuvudtaget och min bedémning till det ar att huvudskalet till det &r just sékerhet och
att det ar sa stora problem i véarlden med olika personer, organisationer och nationer som
forsoker paverka olika landers valresultat, och rykten pa sociala medier och s, da ar sakerheten
och inte minst fortroendet for systemet da enormt viktigt, da ar e-réstning inte aktuellt, och det
ar inte bara Sverige dar det ar sa.

Intervjuare: Okej, om Sverige eventuellt hade implementerat e-rstning som komplement till
det nuvarande rostningsforfarandet, vilka effekter tror du det hade haft? hade valdeltagandet
okat eller minskar? Eller vilka effekter tror du e-réstning hade haft pa valdeltagandet?

Respondent: Det &r inte valmyndighetens uppdrag skulle jag saga vi arbetar inte med det, men
min personliga gissning ar att det mojligen kunde paverka valdeltagandet positivt alltsa oka i
nagra sma grupper, t.ex. utlandssvenskar och kanske grupper med olika tillganglighetsproblem
men i stort sa hade Sverige i senaste valet ett valdeltagande pa 87,5%, och det finns inga
internationella tecken pa att valdeltagandet 6kar med e-rostning, de lander som har det har heller
inte sjalvklart okat sitt valdeltagande men mojligen i vissa grupper.



